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ALVSBYNS KOMMUN SLUTDOKUMENT
Kommunrevisionen 2023-03-29

For kinnedom: Till:
Kommunfullmiktige Kommunstyrelsen

Partiernas gruppledare

Granskning av I'T-siikerhet

P& uppdrag av Alvsbyns kommuns revisorer har KPMG granskat rutinerna kring kommunens IT-
sékerhet. Uppdraget ingér i revisionsplanen for 2022. Syftet med granskningen har varit att kon-
statera om kommunen har erforderlig kontroll 6ver att, de bedémningar och bestéllningar som
inford 1T-sékerhet grundar sig pa, 4r baserade pé de risker och behov som ansvariga for informat-
ionen har identifierat och kommunicerat.

Var sammanfattande beddmning utifran granskningens syfte dr att kommunstyrelsen delvis har
erforderlig kontroll av IT-s#kerheten.

Vi anser att det dr positivt att arbetet har utvecklats sedan tidigare granskning samt att ytterligare
planer for implementering av sikerhetshdjande atgérder finns.

Vér beddmning &r att det finns styrande dokument som reglerar olika aspekter av informations-
sékerheten i kommunen. De styrande dokument som finns #r dock flera &r gamla och for nagra
har angivet giltighetsdatum passerats. Vi anser att de styrande dokumenten behéver uppdateras
och eventuellt revideras for att anpassas till nuvarande forutséttningar.

Vidare bedomer vi att det saknas specifik policy/riktlinje for IT-sdkerhet. En sddan policy/rikt-
linje bor omfatta avsnitt for anvéndare, forvaltningen och kontinuitet. Det bor framga hur arbetet
med [T-sdkerhet specifikt ska bedrivas.

Informationssékerheten bor dven kontinuerligt ses ver for att sékerstélla att den hélls uppdate-
rad och aktuell. Detta kriver att frAgor relaterade till IT-sékerhet far den prioritering och resurser
som krivs for att medarbetare ska kunna upprétthalla hog IT-sdkerhet. Det #r dven viktigt inf6r
framtiden att genomfora de handlingsplaner for sikerhetshjande atgérder som finns framtagna.

For att sikerstilla kommunens IT-sékerhet bor dock utbildningar och uppf6ljningar inklusive dter-
rapportering till kommunstyrelsen snarast dterupptas.

Mot bakgrund av vér granskning rekommenderar vi kommunstyrelsen att;
e Uppdatera befintliga styrande dokument och sékerstéll att rutiner finns for att halla sty-
rande dokument aktuella.

e Arbeta fram styrande dokument for omradet IT-sékerhet.

o Sikerstilla att utbildning av medarbetarna géllande informations- och IT-s#kerhet ater-
upptas.

s Stkerstilla att planerade sékerhetshéjande atgérder genomfors.
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o  Sikerstélla att forutsdttningar att upprétthéalla tillrdcklig IT-sékerhet finns.

o Fortsitta att samverka och ha erfarenhetsutbyte med andra kommuner relaterade till IT-
sékerhet.

Yttrande frén kommunstyrelsen dnskas senast den 31 maj 2023.

For Alvsbyns kommuns revisorer

DocuSigned by:

Bo Jolamsson

14FA5C8A63D54C3...

Bo Johansson
Ordforande
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1 Sammanfattning
KPMG har av Alvsbyns kommuns revisorer fatt i uppdrag att granska rutinerna kring
kommunens IT-sakerhet. Uppdraget ingar i revisionsplanen for ar 2022. Syftet med
granskningen var att konstatera om kommunen har erforderlig kontroll 6ver att, de
beddémningar och bestaliningar som inférd IT-sékerhet grundar sig pa, ar baserade pa

de risker och behov som ansvariga for informationen har identifierat och kommunicerat.

Var sammanfattande bedémning utifran granskningens syfte ar att kommunstyrelsen

delvis har erforderlig kontroll av IT-sékerheten. Se dven bilaga svar pa revisionsfragor.

Vi anser att det &r positivt att arbetet har utvecklats sedan tidigare granskning samt att
ytterligare planer fér implementering av sékerhetshdjande atgarder finns. For att
sdkerstélla kommunens IT-sdkerhet bér dock utbildningar och uppféljningar inklusive

aterrapportering till kommunstyrelsen snarast aterupptas.

Var bedémning ar att det finns styrande dokument som reglerar olika aspekter av
informationssdkerheten i kommunen. De styrande dokument som finns &r dock flera ar
gamla och for nagra har angivet giltighetsdatum passerats. Vi anser att de styrande
dokumenten behdver uppdateras och eventuellt revideras fér att anpassas till

nuvarande férutsattningar.

Var bedémning &r att det saknas specifik policy/riktlinje for IT-sakerhet. En sadan
policy/riktlinje bér omfatta avsnitt fér anvandare, férvaltningen och kontinuitet. Det bér

framgéa hur arbetet med IT-s&kerhet ska bedrivas.

Informationssékerheten bor dven kontinuerligt ses 6ver for att sékerstalla att den halls
uppdaterad och aktuell. Detta kraver att fragor relaterade till IT-s&kerhet far den
prioritering och resurser som kravs for att medarbetare ska kunna uppréatthalla hoég IT-
sdkerhet. Det &r dven viktigt infér framtiden att genomféra de handlingsplaner for

sdkerhetshojande atgarder som finns framtagna.

Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen att

© 2023 KPMG AB. Al rights reserved.
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— Uppdatera befintliga styrande dokument och sé&kerstall att rutiner finns for att halla
styrande dokument aktuella.

— Arbeta fram styrande dokument fér omradet IT-sakerhet.

— Sékerstélla att utbildning av medarbetarna géllande informations- och IT-sdkerhet
aterupptas.

— Séakerstélla att planerade sdkerhetshdjande atgarder genomfors.
— Sékerstélla att forutsattningar att uppratthalla tillracklig IT-sakerhet finns.

— Fortsétta att samverka och ha erfarenhetsutbyte med andra kommuner relaterade till
IT-sékerhet.

2 Bakgrund

Vi har av Alvsbyns kommuns revisorer fatt i uppdrag att granska hur kommunen med
underlag av sina styrande dokument avseende informationssékerhetrutiner anordnat

sin IT-sdkerhet. Uppdraget ingar i revisionsplanen for ar 2022.

Tidigare utférda granskningar har identifierat brister i kommunens styrning och kontroll
av informationssékerheten. Denna granskning inriktar sig mot IT-s&kerhet.
Nedanstaende illustration forklarar férhallandet mellan begreppen informationssakerhet
och IT- sékerhet.

informationssakerhet

-
e e

administrativ sikerhet teknisi;_sﬁkemet
fysisk sakerhet IT-sé_kerhet
datorséierhet kommunikationssakerhet

Av standarderna i ISO 27000-serien’ kan utldsas att IT-sdkerhet ar underordnad

informationssékerheten. Placeringen innebéar att beslut om IT-s@kerhet styrs av de

1 8S-EN ISO/IEC 27000 Ledningssystem for informationssékerhet — Oversikt och terminologi

© 2023 KPMG AB. All rights reserved.
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beslut som tas av system och/eller objektdgare som har att efterleva beslutad
informationssakerhetspolicy med tillhérande tillampningsforeskrifter. Alternativt

tillampar kommunen ett LIS2.

Vid tidigare granskning under 2019 konstaterades att det inte fanns nagra sarskilda
tillampningsféreskrifter avseende IT-sékerheten. IT-avdelningen saknade en
uppdragsbeskrivning som angav eget och kommungemensamt ansvar for I T-
sdkerheten. De spar av detta som finns i styrdokumenten fran 2001 och 2008 bedéms
inte som d&ndamalsenliga. Som en konsekvens av detta sa saknades det former for att
sédkerstélla effektiviteten av utférda IT-s&kerhetsatgarder. Revisorernas bedémning var
att det &r nddvandigt att politiken ger verksamhetsansvariga tydliga konkreta
instruktioner om vilken niva pa informationssakerhet som ska galla. Har anser vi att det

ar vasentligt att utga fran genomférandeavsnittet i informationssékerhetspolicyn.

Instruktionerna behoéver dven atféljas av vilka resurser (personella likaval som

monetéra) som ska och kan anvandas for att uppfylla definierade mal.

Syfte, revisionsfragor och avgransning
Granskningen syftar till att konstatera om kommunen har erforderlig kontroll éver att de
bedémningar och bestallningar som inférd IT-sé@kerhet grundar sig pa ar baserade pa

de risker och behov som ansvariga fér informationen har identifierat och kommunicerat.

Granskningen ska besvara féljande revisionsfragor:

2 Ledningssystem fér informationssékerhet
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e Har kommunstyrelsen tillsett att det finns aktuella styrande dokument, sdsom
policy med tillhdérande tillampningsféreskrifter, som tydliggér vilka krav som

stélls och hur arbetet ska bedrivas?

e Har kommunstyrelsen tillsett att det finns ett strukturerat arbete for att

sdkerstélla en tillracklig IT-sakerhet?

e Finns det former for att sdkerstélla efterlevnaden av beslutad IT-sé&kerhet?

Hur har rekommendationerna fran tidigare granskning tagits om hand?

Granskningen omfattar kommunstyrelsen.

Revisionskriterier
Vi kommer att beddéma om etablerad IT-sdkerhet uppfyller interna regelverk samt

policys med dartill hérande tillampningsféreskrifter

Metod
Granskningen har genomforts genom:
— Dokumentstudier av riktlinjer, arbetsdokument och policys

— Intervju har genomférts med IT-chef fér Alvsbyns kommun

Rapporten &r faktakontrollerad av IT-chef Alvsbyns kommun.

© 2023 KPMG AB. All rights reserved.
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Resultat av granskningen

Organisationen
l

( Kommunchef )

Lonecenter I I Kommunchefens stab
Fkonomi, HR, Kansli

Verksamhetsomrade
Samhillsbyggnad

Kélla: Organisationsskiss Politik + VO. Organisation enligt KF:s beslut. Géller fran och med 2023-01-01. Uppdaterad 2022-12-02

[
|
Verksamhetsomride
Drift och service

Verksamhetsomrade
Utbildning

Verksamhetsomrade
Social verksamhet

Verksamhetsomride
Kultur och fritid

Organisationen i Alvsbyns kommun bestar av en infosdkerhetssamordnare samt en IT-
chef. Vid intervju framkommer att det inte finns nagon formell
informationssakerhetschef och att det &r IT-chefen som driver IT-sékerhetsfragorna. 1T-

avdelningen faller under verksamhetsomrade ”Drift och service”.

Vid dialog framgar det att IT-chef har fatt uppdraget att genomlysa hela
informationssékerheten, vilket sker i samverkan med Pited kommun och deras
informationssakerhetchef. Detta &r ett pAgaende arbete dar erfarenhetsutbyte kan ske,

vilket IT-chef fér Alvsbyns kommun lyfter som vldigt positivt.

IT-chef fick i uppdrag av kommunstyrelsen att paboérja systematiskt
informationssékerhetsarbete innan pandemin, vilket startades p.g.a. rekommendationer
fran den granskning som revisionen genomférde 2019. Det startades ett projekt som
omfattade alla verksamheter i kommunen. Detta projekt baseras pad MSB:s metoder for
informationss&kerhetsarbete. Arbetet med projektet fick sta tillbaka pa grund av

pandemin men har nu aterupptagits i mindre skala.

| detta projektarbete finns en handlingsplan. Handlingsplanen innehaller vem som &r
ansvarig for olika projekt for att hoéja informationssékerheten inom kommunen,
exempelvis att ta fram systemférvaltningsplan fér samtliga system samt att genomféra

systeminventering.
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Roller och ansvar

Vad géller roller star detta beskrivet i Alvsbyns kommuns policy for
informationssakerhet. | denna policy géar det att utldsa att alla har ett ansvar att
uppratthalla informationssékerheten och skydda kommunens informationstillgangar.
Ytterligare star det att chefer pa alla nivaer ska aktivt verka for att alla ska inse
informationssékerhetens betydelse och att en positiv attityd till sdkerhetsarbetet
genomsyrar all verksamhet. Nedanstaende lista &r direkt hamtad fran policyn och

beskriver ansvaret fér varje roll:

o Kommunfullméktige faststaller kommunens och de heldgda bolagens policy for

informationssakerhet

o Kommunstyrelsen faststaller kommunens och de heldgda bolagens

overgripande rikt-linje for informationssékerhet

o Alvsbyns kommunféretag AB:s styrelse faststéller bolagens évergripande

riktlinje fér informationssdkerhet

o Respektive ndmnd och styrelse ansvarar for att policyn med tillhérande riktlinje

foljs och utarbetar vid behov egna handlingsplaner for respektive verksamhet

e Kommunchef/sdkerhetsansvarig har det dvergripande ansvaret for kommunens
informationssékerhetsarbete och faststéller kommunens évergripande

anvisningar/instruktioner for informationssakerhet

e VD Alvsbyns kommunféretag AB har det vergripande ansvaret fér bolagens
informationssakerhetsarbete och faststéller évergripande

anvisningar/instruktioner for informationssakerhet

e |nformationssadkerhetssamordnaren ska leda och samordna kommunens arbete
kring informationssékerhet och ansvarar for att denna policy f6ljs upp samt ger

rad och vagledning for dess inférande. Informationssékerhetssamordnaren ar

© 2023 KPMG AB. Al rights reserved.
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direkt understélld kom-munchefen och Alvsbyns kommunféretag AB:s VD i

dessa fragor

o Samtliga chefer &r ansvariga for att denna policy med tillhérande riktlinjer och

anvisningar/instruktioner foljs inom sina respektive ansvarsomraden

e Varje medarbetare och elev &ar ansvarig for att félja denna policy och

kommunens 6vriga regelverk foér informationssakerhet

Under intervju med IT-chef framgick det att IT-avdelningen ansvarar for driften inom
kommunens verksamheter, men &ven informeringen till bolagen om vilken mjukvara de

ska anvénda sig av och vad de ska uppgradera till.

3.11 Beddmning
Var bedémning &r att det i Policyn for informationssékerhet finns tydlig beskrivning av
roller och ansvar géllande informationssakerheten. Vi ser dven positivt pa att bolagen

informeras om IT-relaterade fragor vad géller sdkerhet da de tillhér kommunkoncernen.

3.2 Styrande dokument

3.21 Policy fér informationssikerhet i Alvsbyns kommun

IT-sékerhet &r underordnat informationssékerhet. Av detta foljer att beslut om IT-
sdkerhet styrs av det som framgar i styrdokument for informationssékerheten och de
beslut som tas angdende kommunens informationstillgangar och system. Av denna
anledning har vi utvidgat granskningen till att &ven omfatta informationssékerheten pa

overgripande niva.

Alvsbyn har en policy fér informationssékerhet i kommunen. Dokumentansvarig &r risk
och s&kerhetssamordnare. Policyn faststélldes av kommunfullméktige 2018-04-23 §29
och géller tills vidare. Malet med policyn ar att skydda verksamheterna mot avbrott i
informationsflédet samt férebygga och begransa skador till féljd av odnskade
h&ndelser. Skyddet ska uppfylla krav pa konfidentialitet, riktighet, tillganglighet och
sparbarhet. Policyn beskriver vilken omfattning den har, genomférande samt ansvar

och roller. Ett exempel som ar direkt hdmtad fran policyn &r for att uppna malet med

© 2023 KPMG AB. All rights reserved.
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informationssékerhet ska Alvsbyns kommun bland annat stréava efter att leva upp till
de krav som de internationella informationssékerhetsstandarderna SS-ISO/ IEC

27001 och 27002 staller pa verksamheters informationssékerhet.

3.2.2 Informationssédkerhet i socialtjansten

Alvsbyns kommun har ett styrdokument som reglerar informationssakerheten inom
socialtjdnsten. Denna ar antagen av kommunstyrelsen 2018-09-17 §90. Det framgar att
Medicinskt ansvarig skoterska (MAS) ar dokumentansvarig men nagon giltighetstid
finns inte for dokumentet. Syftet med dokumentet &r att tydliggéra organisation inom
socialtjgnsten och roller fér informationssékerhetsarbetet. Genom en tydligare
ansvarsfordelning ska styrdokumentet sdkerstélla att personal inom kommunen ska

slutligen besitta kunskaper géllande informationssékerhetsregler.

3.2.3 Behdrighetstilldelning och anvandning av kommunens natverk och

dokumentationssystem

Styrdokumentet gallande behdrighetstilldelning och anvandning av kommunens
natverk och system faststélldes 2018-09-17 §88 med kommunstyrelsen som
beslutsinstans. Dokumentansvarig ar MAS och systemansvarig. Vi noterar dock att
giltighetstiden var till 2020-03-30 och nagot nytt dokument har inte uppréattats. Syftet
med dokumentet ar att tydliggéra organisation och roller fér behérighetstilldelningen.
Dokumentet beskriver dven hur anvandare ska arbeta for att uppratthalla en god

sdkerhet kring hantering av natverk och dokumentationssystem.

3.24 Nationella patient dversikten (NPO)

Riktlinjen faststalldes av kommunstyrelsen den 2019-12-16 §191 med MAS som
dokumentansvarig. Giltighetstiden var till 2020-12-31 och nagon revidering har inte
skett darefter. NPO &r enligt Patientdatalagens definition: "Sammanhallen journalféring
(SJF) som mojliggcr elektronisk direktatkomst till annan vardgivares

patientjournaldokumentation enligt givna regler och riktlinjer”. Riktlinjens syfte ar

10
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darmed att vara ett bidrag till visionen om ratt information pa ratt plats, i ratt tid och till

ratt anvandare, oberoende av organisationstillhérighet.

Beddmning — styrande dokument

Var bedémning &r att det finns styrande dokument som reglerar olika aspekter av
informationssékerheten i kommunen. De styrande dokument som finns &r dock flera ar
gamla och for nagra har angivet giltighetsdatum passerats. Vi anser att de styrande
dokumenten behéver uppdateras och eventuellt revideras for att anpassas till

nuvarande forutsattningar.

Var bedémning &r att det saknas specifik policy/riktlinje for IT-sékerhet. En sadan
policy/riktlinje bér omfatta avsnitt for anvandare, férvaltningen och kontinuitet. Det bor

framga hur arbetet med IT-sdkerhet ska bedrivas.
Uppféljning, utbildning och planering

For att sakerstalla IT-sékerheten inom kommunens verksamheter lyfter IT-chefen fram

att tester och kontinuitetsplaneringar sker inom IT-avdelningen.

IT-avdelningen har under
aret enligt IT-chef infort sékerhetshéjande atgarder for sina system och fler ar

planerade for 2023.

Nagon formell utbildning kopplat till IT-sékerhet finns inte fran IT-avdelningen, utan
paminnelser har skickats ut till medarbetare om hur dessa bér agera i sitt arbete
relaterat till IT. IT-chefen namner att Socialtjansten har haft en egen intern utbildning
for sin personal. Enligt tidigare uppréattad handlingsplan skulle utbildningspaket skapas
och spridas inom verksamheterna men pandemin gjorde att detta arbete inte
genomfordes.

11
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Uppfoljning av handlingsplanen sker pa aktivitetsniva enligt IT-chef och
aterrapportering har skett till kommunstyrelsens med aterkoppling angéende Kalix-
incidenten. Under pandemin har ingen rapportering skett. | samband med pandemin
fick enligt IT-chef &ven arbetet med informationssakerhet skjutas upp pa uppdrag av

kommunstyrelsen.

Slutligen lyfts det under intervjun att nya styrande dokument &r under uppbyggnad dér
mer 6vergripande dokumenten ar klara. Enligt IT-chef kommer arbetet att fortsétta med
att ta fram handlingsplaner och liknande dokument. Enligt dokument "Uppdrag
sdkerhet och beredskap” fick Age Management i Sverige AB (AMSAB) varen 2022 i
uppdrag av kommunchef att géra en éversyn av Alvsbyns kommuns
férvaltningsorganisation. Uppdraget redovisades i april 2022 och innehdll 48 forslag till
férandringar. 13 juni 2022 beslutade kommunstyrelsen om en ny organisatorisk
grundstruktur fér Alvsbyns kommun. Enligt IT-chefen kommer detta mest troligt att
innebar foérandringar i framtiden vad géller exempelvis arbetssatt och aterrapportering

kopplat mot IT-arbetet.
Beddmning

Vi ser positivt pa att arbetet kring informationssékerhet samordnas med andra
kommuner och att sékerhetshbjande atgérder har inférts samt att fler ar planerade. Det
ar aven positivt att det finns en plan foér utbildningar inom informationssakerhet da detta
kan vara av stor vikt for att upprétthalla en hég sdkerhet inom kommunen. Vi
konstaterar att arbete med utbildningspaket och aterrapportering har skjutits pa
framtiden pa grund av pandemin. Vi anser att detta paverkat IT-sékerheten negativt

vilket &r en brist som behéver atgardas.
Tidigare granskning

Som namndes under bakgrund har tidigare granskning av IT inom Alvsbyns kommun
genomforts 2019. Denna gjordes i form av en hearing som resulterade ett antal i

synpunkter fran revisionen. Granskningen identifierade brister i kommunens styrning
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och kontroll av informationssdkerheten. Det fanns inte heller nagra sarskilda

tillampningsféreskrifter avseende IT-sdkerheten.

Styrdokument frdn 2001 och 2008 ansags vara om inte férlegade sa ofullstdndiga och
dérmed inte &ndamalsenliga. IT-avdelningen saknade en uppdragsbeskrivning som
angav eget och kommungemensamt ansvar for IT-sdkerheten. Som en konsekvens av
detta sa saknades det former for att sékerstalla effektiviteten av utforda IT-

sdkerhetsatgarder.
Bedémning

Vi kan bekrafta med denna granskning att uppdragsbeskrivningar och styrdokument
har blivit tydligare och nyare versioner togs fram efter granskningen da de aldre var
fran borjan av 2000-talet. Dessa &r dock enligt oss i dagens lage aterigen i behov av

uppdatering for att sakerstalla IT-sdkerheten.

Som tidigare beskrevs under 3.7 Organisationen sa har det framgatt att en direkt
atgéard av foregdende revisionsgranskning var att IT-chef fick i uppdrag att genomlysa
och starta ett systematiskt informationssékerhetsarbete. Projektet ska baseras pa

MSB:s offentliga mallar och metoder.

Eftersom exempelvis styrdokumenten har uppdaterats, men enligt oss &r i behov av
uppdatering, och att alla inte ar framtagna, gor vi bedémningen att tidigare

rekommendationer endast delvis har tagits hand om.
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5 Slutsats och rekommendationer
Var sammanfattande bedémning utifran granskningens syfte och fragestallningar ar att
kommunstyrelsen delvis har erforderlig kontroll av IT-sékerheten. Se &ven bilaga svar

pa revisionsfragor.
Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:

— Uppdatera befintliga styrande dokument och sakerstall att rutiner finns for att halla
styrande dokument aktuella.

— Arbeta fram styrande dokument fér omradet IT-sékerhet.

— Sékerstélla att utbildning av medarbetarna géllande informations- och IT-sdkerhet
aterupptas.

— Séakerstélla att planerade sékerhetshdjande atgarder genomférs.
— Sékerstélla att férutsattningar att uppratthalla tillracklig IT-sékerhet finns.

— Fortsatta att samverka och ha erfarenhetsutbyte med andra kommuner relaterade till
IT-sékerhet.

Datum som ovan

KPMG AB
DocuSigned by: DocuSigned by:
(uristopler karlsson Gra. trunnibsson
0969CA9FC15C4F1... E1E5533098AA495...
Christopher Karlsson Eva Henriksson
Kommunal revisor Certifierad kommunal revisor

Detta dokument har uppréttats enbart fér i dokumentet angiven uppdragsgivare och &r baserat pa det sérskilda uppdrag som &r avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar fér om andra dn uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten fér publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allmén handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.
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Bilaga 1 Svar pa revisionsfragor

1) Har kommunstyrelsen tillsett att det finns aktuella styrande dokument,
sasom policy med tillhérande tillimpningsféreskrifter, som tydliggér vilka

krav som stills och hur arbetet ska bedrivas?

a. Delvis. Styrande dokument finns, men dessa &r inte uppdaterade pa ett
flertal ar och bor dérmed inte anses som aktuella med tanke pa dagens
férédndrade lage. Minst tva (2) av de styrande dokumenten har dessutom
passerat sin giltighetstid och vi har under granskningen inte tagit del av
nagon nyare version. Under intervju har det dven framgatt att fler
styrande dokument ar pa vag som ska vara av mer specifik natur da de

existerande styrdokumenten inte tacker allt.

2) Har kommunstyrelsen tillsett att det finns ett strukturerat arbete for att

sakerstilla en tillrdcklig IT-sakerhet?

a. Ja. Kommunen har personal som bedriver ett, i var mening, strukturerat
arbete vad géller IT och informationssékerhet. Kommunen anvander sig
bl.a. av gemensamt datacenter, har skapat handlingsplaner, genomfort
analys av exempelvis deras uppdrag Drift/Service och
Séakerhet/beredskap etcetera. Erfarenhetsutbyte sker &ven med andra
kommuner. Vi anser dock att arbetet kan starkas genom att komplettera
med ytterligare styrande dokument som reglerar IT-sékerheten mer

specifikt.
3) Finns det former for att sdkerstilla efterlevnaden av beslutad IT-sidkerhet?

a. Delvis. Kommunen har i var mening en grund att arbeta utifran for att
sédkerstélla efterlevnaden av beslut kopplade till IT-sdkerhet. Dock har
exempelvis utbildningspaket inte kunnat skapas, eller genomféras med
personal p.g.a. olika anledningar da arbeten har fatt skjutas pa

framtiden pa grund av pandemin. Detta gor det svart att sékerstélla att
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beslut och styrdokument faktiskt efterlevs och darmed dven uppratthalla

en hog sédkerhet. Detta kan vara ett tecken pa att den interna kontrollen

behdver ses over.
4) Hur har reckommendationerna fran tidigare granskning tagits om hand?

a. Utifrdn denna granskning kan vi se att kommunen har tagit at sig av
tidigare rekommendationer och fortsatt arbete inom I1T-sékerhet. Det
finns exempelvis tydligare dokument med ansvar och roller,
handlingsplaner och analyser. Direkta atgarder p.g.a. tidigare
granskningar har dven lyfts upp under granskningen. Vissa styrande
dokument ar fortfarande i behov av uppdatering och utbildningar har
pausats sa anser vi att revisionens tidigare rekommendationer endast

delvis omhéndertagits.
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